
以开发者为核心

企业级软件供应链安全云平台
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关于墨菲安全

典型客户及合作伙伴

专注 可靠专业
 专注软件供应链安全领域

 供应链安全闭环解决方案

 超过十年企业安全建设经验

 百度、华为、乌云核心团队

 数十家头部行业客户的信赖

 数百个顶级开源项目的认可



核心团队

章华鹏，创始人&CEO

前百度安全架构师，乌云产品合伙人，超十年

企业安全经验，漏洞攻防专家

欧阳强斌，联合创始人&实验室负责人

前百度安全蓝军团队负责人，贝壳找房基

础安全负责人，丰富的安全攻防经验

宇佰超，联合创始人&研发负责人

超十年的安全产品研发经验，前华为

多个产品研发负责人

崔泷跃，联合创始人&解决方案架构师

前平安DevSecOps负责人，百度资深安全工

程师，拥有丰富的DevSecOps建设经验

车志远，联合创始人&产品负责人

前百度高级安全工程师，贝壳找房资深安

全产品经理，拥有丰富的安全产品经验

周欣，合伙人&COO

前梆梆安全COO，营销中心负责人，多年信息

安全行业市场营销经验
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和墨菲安全的创始人交流
章华鹏 
• 墨菲安全创始人&CEO 

• 曾用ID:boooooom、goderci 

• 前百度安全架构师、乌云合伙人、贝壳集团平台安全负责人 

• 长期活跃在安全社区，乌云核心白帽子为国内外的知名安全

企业报告数百个严重安全漏洞 

欧阳强斌 
• 墨菲安全联合创始人&实验室负责人

• 前百度安全攻防专家、贝壳基础安全&攻防负责人

• 曾负责百度蓝军攻防团队，对web、IoT、智能汽车、二进

制等都有丰富的安全攻防经验 
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软件供应链风险已成为企业面临的严重安全威胁
漏洞攻击 产权合规 供应中断

开源
组件

闭源
商业

开源
软件

软件分发渠道供应链软件 私有源 代码开发 代码仓库

编译构建制品及镜像部署运行

办公
环境

商采
系统
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针对软件供应链的三大主要威胁
开源技术应用、国际紧张对抗、软件供应链的多样化，使得针对供应链各个环节的攻击急剧上升

合规处罚

声誉损失

业务中断

数据泄露

• 开源许可证合规

• 未授权知识产权

• 0day漏洞

• 软件投毒

• 软件劫持

• 数据泄露

• 配置缺陷

• 停止维护

• 被攻击破坏

漏洞攻击

产权合规

供应中断
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开源及商业外采软件供应链安全事件

2021年12月，Log4j2曝出严重漏洞，可直接获取服务器权限，影

响范围极广，大量企业抱怨修复困难

17W *受到log4j漏洞影响组件数 13.3% *受log4j漏洞影响项目数

2021年10月，国外某黑客团队声称通过使用软件供应链攻击手

段，窃取到了 中国**银行 内部多个系统的源代码和数据
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软件供应链 知识产权风险事件
2021年6月，国内首例由于违反GPL版权纠纷案裁判文书公示，标志着我

国法律对开源许可证的认可

2021年12月，TikTok被曝出违法开源许可证协议，引发社区大

量讨论和质疑，TT内部P0级事故



墨菲安全产品介绍
 fo

r 用
户

20
23

0a
1c7

墨菲安全产品介绍
 fo

r 用
户

20
23

0a
1c7

墨菲安全产品介绍
 fo

r 用
户

20
23

0a
1c7

墨菲安全产品介绍
 fo

r 用
户

20
23

0a
1c7

国家高度重视软件供应链安全，行业监管趋严
随着供应链各个环节的攻击次数急剧上升，危害急剧加大，国家对软件供应链安全的治理力度也在不断增强。

国家发布十四五规划建议，
8次提到供应链安全

《网络产品安全漏洞管理规定》

《关键信息基础设施安全保护条例》

《专家解读｜落实关键信息基础设施安全保护制
度，加快推进关键信息基础设施供应链安全》 

《信息安全技术 软件供应链安全
要求》国标征求意见稿发布

2020年11月 2021年9月

《关于规范金融业开源技术应
用与发展的意见》

2021年10月 2022年9月

2022年国家大型攻防演练中，软件供应链安全的攻击重点加分

2021年银保监会发布
关于软件供应链安全
风险提示的函
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企业面临的四大安全威胁场景

02

在软件协作和交付的体系下，安全是一个

整体，安全不仅取决于自身安全，也依赖

上游企业的安全性。

商业外采软件风险01

随着开源技术的发展，开源漏洞的危

害和影响力在持续上升，2021年81%

的代码存在开源安全漏洞

开源组件安全漏洞

03 04 软件供应链在分发的过程中非常容易出现

被篡改投毒的情况，因为上游的投毒导致

下游的企业&单位受到严重影响

供应链投毒攻击
全球范围内的开源许可协议已达上百

种。2020年，63%的代码库存在许可

证冲突

开源组件许可证合规
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企业软件供应链安全治理过程中三大难点

行业缺乏成熟治理体系

• 软件供应链安全问题强依

赖开发者参与，传统产品

面向开发者不友好

• 行业缺乏成熟治理体系

• 国家监管趋严

供应链资产依赖庞杂 治理落地难

• 开源组件依赖血缘复杂，

成分分析的准召率差

• 商业软件SBOM不可见

• 软件供应链资产缺乏统一

管理

• 外部软件供应链组件准入准

出管理及选型难

• 开发者处置漏洞难，兼容性

评估及修复成本高

• 突发0day漏洞及投毒事件响

应难
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企业软件供应链安全治理场景全景图

开源
组件

闭源
商业

开源
软件

供应链软件

软件分发渠道

私有源 代码开发 代码仓库

办公
环境

编译构建制品及镜像部署运行

专业组件
知识库

专业漏洞
知识库

私有源
安全网关

开源组件
选型准入

软件
成分分析

许可证代码
合规管理

0day漏洞及
投毒应急预警

0day漏洞及
投毒应急预警

二进制软件
成分分析

供应链
资产管理

商采
系统

自研系统开发流程

二进制软件
成分分析

自主可控
代码合规

软件
成分分析

二进制软件
成分分析
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企业软件供应链安全治理框架

专业漏洞知识库 专业组件知识库
核心
技术

产品
能力

控制
体系

制度 流程 规范

漏洞攻击 中断供应 产权合规

三大风险

管理
体系

软件供应链主要管控对象

开源组件 开源软件 闭源软件

检测引擎

墨
菲
安
全

软件供应链安全管理平台

准入评估

源安全网关 软件成分分析 静态代码扫描 代码合规管理 容器镜像检测 漏洞&投毒情报

私有源管理

SBOM清单

漏洞检测 快速修复

漏洞检测

规则自定义

开源许可证管理

代码溯源分析

容器环境安全检测

容器内应用安全检测

0day漏洞情报

投毒漏洞情报

开源选型 资产台账

准入准出 私有源拦截

事前 准入预防

安全基线

商采准入

成分分析 二进制检测

许可证识别 漏洞修复

漏洞检测

代码溯源

事中 持续管理 事后 应急处置

应急止损

漏洞情报 投毒情报

威胁溯源

镜像扫描

自查整改
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面向开发者打造 企业级软件供应链安全云平台

私有源 代码开发 编译构建 制品仓库 上线部署

自研软件开发流程 商采软件 办公软件

测试 采购 部署 下载 安装

核心
技术

软件成分分析 资产及应急预警 源安全网关 代码合规管理 静态代码扫描

账号体系

CMDB

HIDS

DevSecOps

DevOps

产
品
能
力

用
户
功
能

用
户

研发工程师 安全工程师 DevOps工程师 运维工程师 法务 工程管理人员

关联能力软件供应链安全云平台

专业漏洞知识库 专业组件知识库 分析引擎

开源漏洞检测

漏洞快速修复

二进制成分分析

商采软件审查

开源组件选型推荐

组件安全基线0day/投毒预警

应急指南

供应链资产台账

许可证合规管理

二进制成分分析

自主可控率评估

代码安全漏洞

漏洞真实影响分析

风险组件拦截 云平台门户
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云平台产品架构：实施及运营成本低，易扩展 

检测及
修复工具

源代码
二进制
固件

动态
成分分析

调
用

软件样本库

特征库

客
户
端

服
务
端

漏洞
知识库

调用

资产台账、风险管理、应急预警中心

组件引入 代码开发 代码库 构建/部署

检测结果

检
测
结
果

漏洞投毒情报

组件可信库

交付能力

后端能力

客户开发流程

① 漏洞覆盖全、准、快
② 明确漏洞真实影响
③ 各版本升级兼容性评估
④ 明确是否线上真实调用
⑤ 代码缺陷点及利用条件
⑥ 许可证合规风险信息

① 动态沙箱分析
② 投毒分析

① 风险量化管理
② 供应链资产图谱

专有漏洞知识

① 低成本集成
② 无缝衔接全开发流程

检测&修复文件类型
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墨菲安全六大产品特性

升级修复兼容性评估

10分钟远程快速部署

支持开发阶段一键修复

源码/二进制/制品/app检测专业领先的漏洞知识库
(全准快精)

线上漏洞触发分析
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产品一：软件成分分析

•支持源代码及二进制

•支持代码片段级分析

•线上真实依赖识别，高准

•一键接入IDE等十数种开
发流程工具

SBOM分析

•支持漏洞及投毒检测

•支持许可证识别

•漏洞线上是否会被攻击

•独家专业漏洞知识库

风险检测
•组件升级兼容性评估

•编码阶段漏洞一键修复

•支持多种处置方案

•组件负责人自动关联

快速修复
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产品二：资产管理及0day漏洞预警

•SBOM导入

•系统及三方资产导入

•负责人标签

•资产风险等级标签

•资产指纹识别

资产台账

•公开0day分析及预警

•独家0day漏洞分析预警

•组件投毒情报分析及预警

情报预警
•自动关联受影响资产

•自动化预警配置

•临时缓解处置方案

•专业的漏洞应急指南

应急处置
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产品三：源安全网关

•插件式一键安装

•支持jfrog及nexus

网关插件

•组件安全基线配置

•黑白名单配置

•支持观察模式及阻断模式

•支持动态检测配置阻断

策略配置
•高危组件拦截下载

•高风险许可证拦截使用

•高危0day漏洞拦截止损

•投毒组件屏蔽隔离

风险阻断
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产品四：代码合规管理

•源代码组件成分分析

•二进制成分分析

•代码片段成分分析

成分分析

•开源许可证合规策略

•代码自主可控率策略

•自主知识产权策略

合规策略
•合规检测报告

•风险整改建议

•实时风险提醒

报告&整改
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平台及产品部署方式

软件部署 硬件部署

可十分钟远程快速部署，极简！ 即插即用，方便快捷
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01 背景介绍

目录

03 解决方案 04 联系我们

02 威胁与挑战
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获取详细技术白皮书和资料

金融、互联网、运营商及国央企等行业最佳实践案例

墨菲安全软件供应链产品技术详细介绍

软件供应链安全国内外技术标准及技术文章

软件供应链安全国内外法律法规及标准

软件供应链安全事件合集

包含内容： 获取方式：

扫码在线申请 联系运营同学获取

电话获取：400 180 9568
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公司联系方式

公司地址：

北京市海淀区上地十街1号院6号楼3层318B

联系人：

齐女士

联系电话：

400 180 9568


