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护网风险排查解决方案
2024.01
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关于墨菲安全

核心团队

懂客户

产品技术领先

和客户一起成长

超十年甲方应用安全建设经验，核心团队来自百度、华为、平安、招行、贝壳；

顶级的漏洞研究及应用安全实践经验，创始人曾在乌云主导国内首款检测SaaS产品TangScan；

软件及应用安全重运营，墨菲安全理念是伴随客户安全业务一起成长，持续迭代创新；

前百度安全架构师，乌云产品合伙人

top10白帽子，首款SaaS产品tangscan

独立发现国内外企业数百个严重漏洞

创始人&CEO 章华鹏

前梆梆安全COO，负责营销工作

在安全市场营销及销售方面超过二十

年的丰富经验，专业的客户服务能力

合伙人&COO 周欣

前百度、贝壳资深安全工程师

曾负责百度蓝军攻防团队

贝壳基础安全团队负责人

联创&实验室负责人 欧阳强斌

前平安、招行及百度资深安全工程师

超过十年的开发安全、DevSecOps

及SDL方面的落地经验

联创&方案负责人 崔泷跃

前华为、贝壳工程技术专家

曾负责华为多款安全产品的研发及架

构设计，贝壳零信任架构负责人

联创&工程负责人 宇佰超

前百度、贝壳资深安全工程师

曾负责单一企业超过50万用户的企业

级安全产品的设计及落地

联创&产品负责人 车志远
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部分典型客户案例
互联网

金融业

运营商 能源及制造

监管合作
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全球首个软件供应链安全技术社区 实力验证
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资质及荣誉
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墨菲安全八大场景解决方案
开源组件安全风险治理 资产及漏洞投毒应急响应

开源组件许可证风险治理 车企/智能制造安全及合规

适用场景：因监管及安全事件，需开展开源安全/合规治理

相关监管：银保监、公安部、工信部、证监会等

产品特性：漏洞可达性分析、修复兼容性评估、网关准入准出

适用行业：金融/运营商/互联网/能源/关基/制造 等

典型客户：快手、中国移动、中国银行、中国电信、兴业证券、小红书

适用场景：突发0day及投毒事件应急响应，避免勒索及数据泄露

相关监管：公安部、网信办、银保监等

产品特性：0day首发预警、投毒情报、25+独家漏洞分析字段

适用行业：互联网/金融/运营商/能源/关基 等

典型客户：蚂蚁、美团、阿里、腾讯、国家电网、理想汽车、微众银行

适用场景：企业产品出海/交付甲方/对外开源担心出现许可证合规风险

相关监管：知识产权保护法、甲方安全要求、开源社区准则

产品特性：代码片段级溯源、二进制及固件成分分析

适用行业：车企/IoT厂商/软硬件出海企业/先进制造 等

典型客户：理想、高德、小米、美团、道通科技

适用场景：面临国内外严格的标准要求，对许可证及漏洞风险管理严格

相关监管：欧盟R155、国内车企强标、国内外知识产权保护法

产品特性：全球领先漏洞知识库、代码片段级溯源、二进制及固件分析

适用行业：智能网联车/先进制造 等

典型客户：理想、小米、道通科技
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墨菲安全八大场景解决方案
商业软件供应链安全治理 护网资产及风险排查

软件安全检测报告及SBOM 监管软件安全产品检测及认证

适用场景：企业大量外采软件供应商漏洞及数据泄露导致企业受影响

相关监管：银保监、公安部、工信部、证监会等

产品特性：网关准入准出、商业软件二进制安全检测、软件供应商情报

适用行业：金融/运营商/能源/关基/互联网 等

典型客户：中国移动、中国银行、中国电信、兴业证券、广发银行

适用场景：护网前对存在安全漏洞及隐患的供应链资产排查整改

相关监管：公安部、通管局

产品特性：资产识别、0day知识库、POC、快速修复

适用行业：金融/运营商/能源/关基 等

典型客户：中国移动、天翼云、中国银行等

适用场景：软件厂商在投标及交付产品时需带安全检测报告及SBOM

相关监管：甲方企业安全要求

产品特性：行业认可的检测报告、SBOM导出、报告导出

适用行业：软件厂商 等

典型客户：道通科技、广州嘉为、沃丰科技

适用场景：作为监管及认证单位，需要自动化对产品进行检测认证

相关监管：各类国标

产品特性：简单易用、结果准确、覆盖率高、可解释性强

适用行业：监管、检测认证机构 等

典型客户：信通院、公安部、金融认证中心 等
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企业大量使用外部供应商软件

信息技术产业的快
速发展，产品专业

化更加细分

近年来企业降本增
效需求，使用开源
及通用产品增加

开源技术发展，开
源社区活跃度增加

IT技术快速发展，
产品专业化更加细

分

采购 定制化
开发

交付上
线
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供应链攻击hvv攻击队主要打法

挖掘系统漏洞 近源攻击

通过挖掘目标涉及资产的安全漏洞，获

取服务器权限，进而进行内网渗透，最

终获取核心系统权限和核心数据。

人工进入目标单位，通过网络接口或暴

露的USB等接入方式，进入目标网络或

获取目标服务器权限，进而进行内网渗

透。

在真实开始hvv前，集中挖掘开源组件

漏洞，并在hvv开始后集中进行漏洞利

用，快速获取目标服务器权限，进而进

行内网渗透。

在hvv前，大量挖掘通用商业软件或通

用设备漏洞，并在hvv时快速获取目标

网络权限，进而进行内网渗透。

开源组件0day 供应商软件漏洞

16年-18年
18-19年

19年-22年
23年-

随着政企单位对安全的重视，通过安全

漏洞迅速减少，通过黑盒的方式挖掘系

统漏洞逐渐困难。

企业内部网络管理不健全，企业自身暴

露的网络接入点过多，且大多数接入点

无认证机制或认证机制较弱。

由于企业使用非自研比例越来越高，挖

掘通用漏洞具有较高性价比。

随着软件开发专业化程度逐渐升高以及

开源技术的快速发展，企业采购或直接

使用外部软件逐渐增多。

企业更关注自研部分的安全风险，针对

外部引入的软件或组件无控制能力。因

此供应链投毒成为了新的攻击方式。

传统攻击手段逐渐失效
供应商软件占比逐年升高

开源组件投入产出比高
供应商软件管控不严

80% 由于供应链安全漏洞导致的攻破

40+  hvv期间平均会有突发安全事件

70+    平均每周安全漏洞发现

100+  平均每周投毒发现

98%  的企业单位无法识别供应链投毒风险
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案例-通用产品被攻击案例

信息收集

漏洞挖掘

漏洞利用

内网渗透

根据前期信息收集发现，目标单位使用泛
微OA V8

根据收集到的漏洞，该版本存在SQL注入
和文件上传漏洞。

通过SQL注入获取管理员账号密码；
登录后台后，通过任意文件上传漏洞获取
服务器权限

通过hashdump读取服务器账号密码，并
继续进行内网渗透。
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案例-供应链被攻击案例
2023年hvv，墨菲安全监控到一起针对 平安 的投毒事件，攻击者通过npm包投

毒的方式，携带远控脚本，从攻击者可控的 C2 服务器接收并执行系统命令。

经过持续跟踪发现，该投毒者继续向 NPM 仓库继续发布了 pingan-vue-
floating 等类似恶意组件包，投毒包的恶意 C2 地址改为了 62.234.32.226 ，此 
IP 为以北京腾讯云提供，并且投毒包以 pingan、ynf 等命名，很大几率是针对
国内厂商(例如中国*安)，投毒者通过模拟目标企业内部私有源组件命名进行混
淆，进而通过诱导用户企业内部用户下载投毒组件包实现对目标机器的远控入
侵，这是目前公开发现的首起针对国内金融企业的开源组件投毒攻击事件。
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hvv场景下软件供应链安全挑战

资产识别不清

• 直接/间接依赖梳理不清

• 采购软件无法覆盖

• 服务器运行软件未知

• 无法准确定位到服务中

风险检测困难

• 不具备资产识别能力

• 检测到风险较多，没有处

理优先级

• 不具备投毒风险检测能力

• 检测结果不准确

漏洞修复困难

• 没有漏洞修复优先级

• 研发人员不懂安全，没有

处置能力

• 漏洞处置周期长

• 担心会有兼容性风险

风险感知不及时

• 不具备风险感知能力

• 缺乏及时有效的漏洞情报

• 突发风险无法快速定位

• 突发风险不知如何处置
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墨菲安全解决方案

hvv前 供应链高危风险排查 hvv期间 供应链漏洞情报应急处置
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四大特色解决hvv核心痛点

行业领先知识库

• 25+独家漏洞字段

• 最强投毒知识库

• 独家0day漏洞覆盖

漏洞快速修复

• 漏洞真实影响分析

• 漏洞升级兼容性评估

• IDE插件一键修复

• 修复效率提升20倍

资产识别精准

• 二进制检测

• 源码检测

• 主机资产识别

• 漏洞&情报第一时间获取

• 漏洞影响资产自动排查

• 漏洞处置方案清晰明确

• 应急响应效率提升80%.

02

应急响应快0403

01
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产品一：苏木-软件成分分析

SBOM分析

风险检测

快速修复
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场景一：hvv前风险排查

资产管理

风险治理



墨
菲
安
全
产
品
解
决
方
案
介
绍
for
官
网
公
开

墨
菲
安
全
产
品
解
决
方
案
介
绍
for
官
网
公
开
VB

2H
NC

墨
菲
安
全
产
品
解
决
方
案
介
绍
for
官
网
公
开
VB

2H
NC

墨
菲
安
全
产
品
解
决
方
案
介
绍
for
官
网
公
开
VB

2H
NC

墨
菲
安
全
产
品
解
决
方
案
介
绍
for
官
网
公
开

产品二：贯众-资产及漏洞情报

资产台账

情报预警

应急处置
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场景：hvv中风险感知处置

安全工具规则库更新

漏洞详细分析
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某关基行业客户G案例
客户痛点

挑战

解决方案

收益

客户开发流程

墨菲安全产品

检测引擎漏洞及合规
知识库

管理平台

漏洞
检测

检测报告 整改
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公司发展历程

2020.05

2021.09

2022.12

2023.05

2023.122021.11

2022.03
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400 180 9568
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